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Clausula 1.2
Objeto
O presente procedimento tem por objeto a aquisicdo da Solugdo de “Access Policy
Manager” (APM) para equipamento balanceador (BIG IP i2800 da F5 Networks) em
utilizacdo na Secretaria-Geral do Ministério da Economia e do Mar, suportes e

manutencdes anuais.

Clausula 2.2
Local da prestacao de servi¢cos
Os servicos a realizar pela entidade adjudicataria serdo prestados nas instalagbes da
Secretaria-Geral do Ministério da Economia e do Mar, sitas na Avenida Da Republica N.°
79, 1069-2018 em Lisboa, ou, em alternativa, através de acesso remoto, sempre que a

mesma se verifique viavel.

Clausula 3.2
Prazo de execucéo
1. O contrato inicia-se no dia seguinte a sua assinatura e terd uma duracdo de 36
meses.
2. O contrato manter-se-a4 em vigor até total cumprimento do mesmo, sem prejuizo das

obrigacdes acessorias que devam perdurar para além da sua cessacéo.

Clausula 4.2
Obrigacdes da entidade adjudicataria

1. A entidade adjudicataria obriga-se a executar o objeto do contrato nos termos das
especificagbes técnicas constantes do anexo A do caderno de encargos que faz parte
integrante do mesmo, de forma profissional e competente, utilizando os conhecimentos
técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das melhores praticas.
2. Para além de cumprir com as especifica¢des técnicas indicadas no referido anexo
ao presente caderno de encargos, constituem ainda obriga¢des da entidade adjudicataria:

a) Recorrer a todos 0os meios humanos, materiais e técnicos que sejam necessarios a
execuc¢do do contrato de forma regular e continua e com os niveis de qualidade de servigo
adequados;

b) Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante,
o facto que torne total ou parcialmente impossivel a execucdo dos servicos, ou 0
cumprimento de qualquer outra das suas obrigacdes nos termos do contrato celebrado

com a entidade adjudicante;
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c¢) Cumprir com as condices fixadas para a execucdo do contrato, agindo com
absoluta subordinacdo aos principios da ética profissional, isencéo, independéncia, zelo e
competéncia;

d) Toda e qualquer alteracdo, no que respeita aos servi¢cos contratados, carecem de

uma aprovacao prévia por parte da Secretaria-Geral do Ministério da Economia e do Mar.

Clausula 5.2
Preco base
1. O preco base (entendido como o pre¢co maximo que a entidade adjudicante se dispde a
pagar pela aquisicdo da solugdo que constitui objeto do presente procedimento), é fixado
em 24.000,00€ (vinte e quatro mil euros), a que acresce a taxa legal de IVA em vigor.
2. A fixacdo do preco base tem como referéncia os valores médios de mercado para

solucdes similares.

Clausula 6.2
Preco Contratual e condi¢cbes de pagamento

1. Pela aquisicédo da solucdo objeto do contrato, bem como pelo cumprimento das demais
obrigagBes constantes do presente caderno de encargos, a entidade adjudicante deve
pagar a entidade adjudicataria o preco previsto, constante da proposta adjudicada,
acrescido de IVA a taxa legal em vigor, que ndo pode ultrapassar o preco base previamente
estabelecido.
2. O valor referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida a Secretaria Geral do Ministério da
Economia e do Mar, incluindo as despesas de transporte.
3. A faturacao seréa efetuada através de 3 (trés) pagamentos anuais, assim repartidos:

- Ano 2022 — Pagamento da solucdo fornecida, apos entrada em producéo e o suporte
e a manutencdo anual do respetivo licenciamento;

- Ano 2023 — Pagamentos correspondentes ao suporte e manutencdo anual do
licenciamento da solucéo;

- Ano 2024 — Pagamentos correspondentes ao suporte e manutencdo anual do
licenciamento da solucéo.
4. Desde que devidamente emitidas as faturas serdo pagas no prazo de 30 dias, apos a
verificacdo dos formalismos legais em vigor para o processamento das despesas publicas.
5. As faturas serdo emitidas em nome da SGMEM-GAFMEM, com referéncia ao numero
de identificacdo fiscal e ao numero de compromisso constante no contrato, e devem ser
remetidas para o Portal da Fatura Eletrénica da Administracdo Publica-FEAP, quando a

entidade adjudicatéria se encontre registada no mesmo, ou por meio eletrénico para o



g REPUBLICA
A PORTUGUESA

ECONOMIA E MAR
endereco de e-mail: faturacao.dsf@sgeconomia.gov.pt ou via CTT para a Av. da Republica,
n® 79, 1069-218 Lisboa, Portugal, devendo ser privilegiado um dos dois primeiros meios
indicados.
6. Em caso de discordancia por parte da entidade adjudicante, qguanto ao valor indicado na
fatura, deve esta comunicar a entidade adjudicataria, por escrito, 0s respetivos
fundamentos, ficando a entidade adjudicataria obrigada a prestar os esclarecimentos
necessarios ou proceder a emisséo de nova fatura corrigida.
7. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura serd paga
através de transferéncia bancéaria, ap6s a verificacdo dos formalismos legais, em vigor,
para o processamento das despesas publicas.
8. O atraso no pagamento das faturas confere a entidade adjudicataria o direito de exigir

juros de mora, nos termos legais.

Clausula 7.2
Obrigagdes da Entidade Adjudicante
Constituem obrigacdes da entidade adjudicante:

a) Pagar no prazo de 30 (trinta) dias, a contar da data da rece¢do da fatura, o prego
do contrato em conformidade com a clausula 6.2 do presente caderno de encargos;

b) Nomear um gestor de contrato, nos termos do n°® 1 do artigo 290°-A do CCP, pela
gestdo do contrato, a celebrar ao abrigo do presente procedimento e comunicar
quaisquer alteragcbes dessa nomeacao.

c) Monitorizar a prestacdo de servicos, no que respeita as condigfes da prestacéo e

aplicar as devidas sanc¢des em caso de incumprimento.

Clausula 8.2
Penalidades Contratuais

1. Pelo incumprimento das obrigacdes previstas no presente caderno de encargos, a
entidade adjudicante pode exigir a entidade adjudicataria o pagamento de uma pena
pecuniaria, de montante a fixar em funcdo da gravidade do incumprimento e cujo valor
podera ser até 20% do preco contratual.

2. Na determinacéo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa da
entidade adjudicataria e as consequéncias do incumprimento.

3. Os incumprimentos deverao ser denunciados por escrito no prazo maximo de 48 horas
a contar do seu conhecimento, e dados a conhecer a entidade adjudicatéria por fax, e-mail

ou através de correio em carta registada com aviso de rececao.
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Clausula 9.2
Dados Pessoais

1. A entidade adjudicataria obriga-se a efetuar um tratamento licito, leal e transparente dos
dados pessoais, nos termos do disposto no Regulamento Geral sobre a Protecdo de
Dados (RGPD), Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de
27 de Abril de 2016, cuja execucdo na ordem juridica nacional € assegurada pela Lei n®
58/2019, de 08.08, no que respeita as regras relativas a protecdo das pessoas singulares,
no tratamento de dados pessoais e a livre circulacdo desses dados, que entrou em vigor
em 25 de Maio de 2018.

2. Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e
legitimas, bem como ser adequados, pertinentes e limitados ao que € necessério, devendo
ser apagados, findo o tempo necessario para a finalidade para o qual foram recolhidos,
apenas podendo ser comunicados/transmitidos a Dire¢cdo Superior da entidade
adjudicante.

Clausula 10.2

Gestor do Contrato
1. A entidade adjudicante designa o Chefe de Divisdo de Estruturas de Comunicacdes e
Seguranga, Eng. Jodo Paulo Camdes, gestor do presente contrato, que tem a funcéo de
acompanhar permanentemente a implementag&o da solugéo objeto do contrato a celebrar.
2. O gestor do contrato devera proceder nos termos do disposto no artigo 290.° - A do
Caddigo dos Contratos Publicos, de modo a aferir os niveis de desempenho da entidade
adjudicatéria, a execugéo financeira, técnica e material do contrato.
3. Em caso de desvios, defeitos ou outras anomalias na execug¢do do contrato, deve o
gestor comunica-los de imediato ao 6Orgdo competente, propondo em relatério
fundamentado as medidas corretivas que, em cada caso, se revelem adequadas.
4. Antes do inicio das fungBes o gestor do contrato ird subscrever a declaracdo de
inexisténcia de conflitos de interesse, conforme modelo previsto no n.° 7 do artigo 290-A do
Cadigo dos Contratos Publicos.
5. Sempre que seja necessario proceder a alteracao do gestor do contrato, a entidade
adjudicante pode proceder a respetiva alteracdo, através de ato administrativo, que

comunicara a entidade adjudicataria.
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Clausula 11.2
Revisdo dos precos
N&o é permitida a revisdo dos precos propostos, em circunstancia alguma, durante a

execucdo do contrato.

Clausula 12.2
Subcontratacdo e Cessédo da Posi¢cdo Contratual
A subcontratacdo pelo adjudicatario e a cessédo da sua posicdo contratual, depende da

autorizacao prévia da entidade adjudicante, nos termos do Codigo dos Contratos Publicos.

Clausula 13.2
Patentes, licencas e marcas registadas

1. Sao da responsabilidade da entidade adjudicatéria quaisquer encargos decorrentes da
utilizacdo, no fornecimento, de marcas registadas, patentes registadas ou licencas e
direitos de autor.

2. Caso a entidade adjudicante venha a ser demandado por ter infringido, na execucao do
contrato, qualquer dos direitos mencionados no niumero anterior, a entidade adjudicataria
indemniza-a de todas as despesas que, em consequéncia, haja de fazer e de todas as
guantias que tenha de pagar seja a que titulo for.

Clausula 14.2
Outros encargos
Todas as despesas derivadas da prestacéo das caugdes e seguros se a eles houver lugar,

sdo da responsabilidade da entidade adjudicataria.

Clausula 15.2
Caucéo

N&o ha lugar a prestagéo de caugéo, nos termos do n° 2 do artigo 88° do CCP.

Clausula 16.2

Dever de sigilo
1. A entidade adjudicataria obriga-se a manter sigilo, sobre toda a informacdo de que
venha a tomar conhecimento, por via direta ou indireta, no ambito da prestacdo em causa
e vincula-se a nao utilizar essa informacgdo para outros fins que ndo aqueles destinados

direta e exclusivamente a execuc¢ao do contrato.
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2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao

o destinado direta e exclusivamente a execucao do contrato.

Clausula 17.2
Contagem de prazos
Os prazos previstos no contrato sdo continuos correndo em sabados, domingos e dias

feriados.

Clausula 18.2
Notificagbes e comunicagdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes, estas devem ser dirigidas, nos termos do Cédigo dos
Contratos Publicos, para o domicilio ou sede contratual de cada uma das partes, indicados
no contrato a celebrar.

2. Qualquer alteracao dos elementos de contacto deve ser comunicada a outra parte.

Clausula 19.2
Foro Competente
Para resolucdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa renlncia a

gualquer outro.

Clausula 20.2
Legislacdo Aplicavel
Em tudo o que for omisso e que suscite duvidas no presente caderno de encargos, reger-
se-a pela lei geral aplicavel aos contratos administrativos, bem como ao regime juridico do

Cdbdigo dos Contratos Publicos e demais legislacéo aplicavel em raz&o da matéria.

Em anexo:

Anexo A — EspecificacBes técnicas
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ANEXO A
Especificacbes Técnicas

* A SOLUCAO A FORNECER DEVERA DISPONIBILIZAR AS SEGUINTES FUNCIONALIDADES:

- GARANTIR O ACESSO SEGURO AS APLICAGCOES PUBLICADAS;

- DISPONIBILIZAR MECANISMOS AVANCADOS DE AUTENTICACAO E AUTORIZAGCAO, ATRAVES DE:

- FEDERACAO DE IDENTIDADES ADAPTATIVA;

- SINGLE SIGN-ON;

- MULTI-FACTOR AUTHENTICATION;

- SAML E OAUTH.

- INTEGRACAO NATIVA COM AS PLATAFORMAS BIP IP 12800 EXISTENTES E EM PRODUCAO;

- IMPLEMENTAGAO DE POLITICAS QUE PERMITAM EXAMINAR, AUTORIZAR, SUSPENDER OU
TERMINAR PEDIDOS DE ACESSO A APLICACOES, TENDO EM CONTA AS SEGUINTES VARIAVEIS:

- IDENTIDADE DO UTILIZADOR;

- AUTORIZACAO DO UTILIZADOR;

- TIPO DE DISPOSITIVO E ESTADO DE CONFORMIDADE;

- POSTURA DE SEGURANCA;

- DATA E HORA DE ACESSO;

- LOCALIZACAO GEOGRAFICA.

- CAPACIDADE DE SIMPLIFICACAO DE ACESSOS SEGUROS A APLICACOES, PARA COLABORADORES
REMOTOS OU EM TELETRABALHO, COM POSSIBILIDADE DE, OPCIONALMENTE, SUBSTITUIR A
UTILIZACAO DE VPN.

- TRATAMENTO DE LISTAS DINAMICAS DE CONTROLO DE ACESSOS (ACLS) PARA IMPLEMENTACAO
DE

MECANISMOS DE SEGURANCA BASEADOS EM CONTEXTO;

- MECANISMOS DE VALIDACAO DE CONFORMIDADE DE ENDPOINTS BASEADO EM TIPO DE
SISTEMAS OPERATIVOS, PRESENGCA DE SOFTWARE DE ANTIVIRUS, HOST FIREWALL,
DETERMINADOS FICHEIROS, PROCESSOS E REGISTOS DE SISTEMA (REGISTRY), MAC ADRESS, ID
Do CPU E DIScoO.

- MECANISMOS DE VALIDACAO DE CONFORMIDADE DE DISPOSITIVOS MOVEIS PARA I0OS E
ANDROID

BASEADOS NO UDID (UNIQUE DEVICE IDENTIFIER), JAILBROKEN OU ROOTED STATUS.

* O MODULO DE SOFTWARE A INSTALAR DEVERA SER APLICADO AS APPLIANCES F5 BIG IP 12800
COM OS NUMEROS DE SERIE F5-SQGV-MJKK E F5-YIYP-PLTV, AS QUAIS JA TEM INSTALADOS OS
MODULOS DE LTM (LOCAL TRAFFIC MANAGER) E ASM/AWAF (APPLICATION SECURITY
MANAGER/ADVANCED WEB APPLICATION FIREWALL).
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* A PAR DO FORNECIMENTO DA SOLUCAO, DEVERA SER ASSEGURADA A SUA INSTALACAO E
CONFIGURACAO NO EQUIPAMENTO REFERENCIADO (2 APPLIANCES) E O SUPORTE E
MANUTENCAO DO LICENCIAMENTO, PELO PERIODO DE 36 MESES.



